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Das Bundesministerium für Finanzen (BMF) warnt vor gefälschten E-Mails, die derzeit durch Internet-Betrüger an österreichische BürgerInnen und Wirtschaftsbeteiligte versendet werden. Als vermeintlicher Absender wird dabei das BMF angegeben.

WICHTIG: Diese Emails stammen NICHT vom Bundesministerium für Finanzen!
Diese betrügerischen E-Mails – sogenannte Phishing-Mails – enthalten die Information, dass der Empfänger eine Steuerrückzahlung in der Höhe von 344,50 EUR erhalten soll. Zu diesem Zwecke sollen in einem beiliegenden Formular persönliche Kontaktdaten, Bankkontodaten und Kreditkartendaten eingegeben werden.

Um Sie bestmöglich vor solchen Internet-Betrugsversuchen zu schützten, weist das Bundesministerium für Finanzen ausdrücklich auf folgende Sicherheitshinweise hin: 

· Die Information von Abgabenpflichtigen durch die österreichische Finanzverwaltung erfolgt ausschließlich mittels Bescheid oder über FinanzOnline. Das Bundesministerium für Finanzen versendet daher keine E-Mails, in denen Sie aufgefordert werden, ein beiliegendes HTML-Formular aufzurufen und mit persönlichen Informationen auszufüllen.

· Das Bundesministerium für Finanzen fordert Sie auch niemals zur Übermittlung von persönlichen Bankkontodaten oder Kreditkartendaten auf oder kontaktiert Sie diesbezüglich aktiv am Telefon.

· Wenn Sie ein solches Phishing-Mail oder ein E-Mail mit ähnlichen Inhalten erhalten, handelt es sich mit hoher Wahrscheinlichkeit um einen Internet-Betrugsversuch. 

· Folgen Sie in keinem Fall den darin enthaltenen Anweisungen!

· Klicken Sie keinesfalls auf darin enthaltene Links oder Dateien!

· Geben Sie unter keinen Umständen persönliche Zugangsdaten wie Kennwörter und Passwörter, Kreditkartendaten oder Kontoinformationen bekannt!

· Das Bundesministerium für Finanzen empfiehlt, solche E-Mails sofort zu löschen!

· Falls Empfänger solcher E-Mails bereits persönliche Bankkonto- oder Kreditkartendaten eingegeben haben, sollten diese umgehend ihr Bankinstitut kontaktieren!

· Internet-Betrüger versuchen auch mit Computer-Viren und sogenannten Trojanern persönliche und sensible Daten auszuspionieren. Schützen Sie daher unbedingt Ihren Computer bzw. Ihr Notebook mit einem täglich aktualisierten Virenschutzprogramm sowie – wenn möglich – mit einer Firewall und installieren Sie die aktuellen Sicherheitsupdates für Ihr Betriebssystem und Ihren Web-Browser.


